AVISO DE PRIVACIDADE

Este Aviso de Privacidade (“Aviso”) tem por objetivo garantir e esclarecer o compromisso da Grafeno
Pagamentos Ltda. ("Grafeno”) com a seguranca e protecao de dados pessoais em conformidade com a
legislacao aplicavel, incluindo, sem se limitar, a Lei Geral de Protecdo de Dados Pessoais (“LGPD").

A Grafeno, enquanto controladora dos dados pessoais, serd responsavel pela coleta, uso,
armazenamento, compartilhamento, eliminacao e seguranca das informacbes pessoais fornecidas pelos
usuarios ou coletadas automaticamente em decorréncia do acesso ao site e & plataforma Grafeno
("Plataforma™. e, apds a leitura deste Aviso, vocé ainda tiver dividas, fique & vontade para entrar em
contato conosco enviando uma mensagem para privacidade@grafeno.digital.

Os termos e expressoes iniciados em letra maiuscula e ndo definidos no presente Aviso tém
0 mesmo significado que lhes é atribuido no Termo de Uso.

QUAIS E COMO 0OS DADOS PESSOAIS SAO COLETADOS?

Dados Pessoais. Os principais dados pessoais coletados por nds sao:

a. Cliente Pessoa Juridica. Sao coletados os dados dos Sécios, como Nome, RG, CPF, enderego,

data de nascimento, telefone, e-mail, estado civil, profissao, declaracdo de PEP (Pessoa Exposta
Politicamente), termo de posse ou instrumento comprobatdrio dos representantes legais e atos
constitutivos do CNPJ;

b. Cliente Pessoa Fisica. Nome, CPF, RG, data de nascimento, patrimonio, renda, declaracdo de
PEP (Pessoa Exposta Politicamente), endereco, estado civil e declaracao de veracidade e
idoneidade;

C. Usuarios. Nome, CPF, cargo, procuragao, e-mail, telefone e endereco;

d. Recebedor. Nome, CPF/CNPJ, banco, conta, agéncia e valor;

e. Devedor ou Sacado. Nome, CPF/CNPJ, telefone, e-mail, endereco, titulo de origem da cobranga

e valores devidos.; e
f. Testemunha. Nome, CPF e assinatura.

Forma de Coleta. Os tipos de dados pessoais e a forma como a Grafeno os coleta dependem de como
vocé se relaciona conosco e por qué. Por exemplo, os dados pessoais coletados serdao diferentes caso
vocé seja um visitante em nosso site ou um dos nossos clientes.
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Abertura de conta e Dados cadastrais e financeiros fornecidos por vocé — incluindo
contratacao de servicos para nome, CPF, RG, endereco, conjuge, regime de casamento e
clientes informagdes sobre o imposto de renda.

Execucao dos Servicos Dados cadastrais, dados financeiros e dados de contato,
contratados por vocé dependendo do tipo de Servigo contratado.

Andlises de elegibilidade de Dados cadastrais, de contato e da pessoa juridica relacionada ao
possiveis clientes as politicas cliente — incluindo nome, CPF, faturamento, telefone, e-mail e
internas da Grafeno localizacao.

Prevencéao a fraudes,
consistindo, por exemplo, no Dados cadastrais, dados de contato e informacgoes de adimpléncia
lastreamento de titulos de crédito e | e inadimpléncia relacionadas ao crédito contratado.

na validacao de dados financeiros

Anadlises de crédito, visando a

protecdo da Grafeno ao risco de Dados cadastrais, dados de contato e informacgoes de adimpléncia
crédito em determinada e inadimpléncia relacionadas ao crédito contratado.

contratagao

Cobranca, a fim de localizar Dados cadastrais, dados de contato e informacoes das analises de
devedores e satisfazer créditos crédito realizadas.

Ouvidoria, para tratativas diversas
como andlise de propostas, Dados cadastrais, dados de contato e, quando aplicavel, dados
esclarecimentos e reclamacgdes sobre a pessoa juridica interessada em contratar a Grafeno.

recebidas pela Grafeno

Envio de comunicacoes de
marketing, divulgando os Servigos | Dados cadastrais, dados de contato e dados de navegagdo —

da Grafeno a clientes e possiveis incluindo Dados derivados de cookies ou tecnologias similares.
clientes

Gerenciar o site e Plataforma e Dados de navegacao — incluindo Dados derivados de cookies ou
investigar possiveis abusos tecnologias similares.

A Grafeno podera obter tais informagdes de diversas fontes, sempre respeitando as suas expectativas
como titular dos dados e a legislacao brasileira. Por exemplo, podemos receber ou coletar dados pessoais
das seguintes fontes:

parceiros de negdcio, como birds de crédito;
fontes publicas ou publicamente acessiveis, como a Receita Federal;
diretamente de vocé, por meio de formularios ou da prestacdo dos Servicos;



automaticamente, por meio de cookies e tecnologias de rastreamento; e
pessoas que tenham relacionamento prévio com vocé€, como os estabelecimentos comerciais
que vocé frequentou e que tém relagdo conosco.

Navegacdo Na Plataforma podera conter links para sites de terceiros que poderao oferecer
informacOes, mercadorias, servigos e promogdes de outras empresas. Esses sites operam de forma
independente da Grafeno e tém seus proprios procedimentos de privacidade e coleta de dados.

COOKIES E SERVICOS DE TERCEIROS

Os Cookies sao pequenas unidades de informagdes que sao enviadas para o navegador utilizado pelo
usuario a partir de um servidor e depois armazenadas no computador ou do dispositivo mével utilizado
e categorizadas em necessarios, estatisticos, de marketing e funcionais.

A Grafeno utiliza cookies para aperfeicoamento da Plataforma, registrar preferéncias do Usuario,
lembrar login e senhas, gerar estatisticas de acesso e medir padroes de trafego no site.

A Grafeno utiliza os seguintes tipos de cookie em seus Sites e suas plataformas:

cookies estritamente necessarios, para que nosso site e Plataforma funcionem
corretamente, autenticando logins, por exemplo. Nao € possivel recusar estes cookies se vocé
quiser acessar 0s nossos Sites;

cookies de analise, para melhorar o contetdo do site, fornecendo informacgdes sobre como
estd sendo usado, a fim de melhorar a sua experiéncia como usudrio. Realizam coleta
automatica de determinados dados pessoais para identificar, por exemplo, quantas vezes
determinada pagina foi visitada;

cookies de funcionalidade, servem para gravar os dados anteriormente fornecidos, como
por exemplo, as suas informacoes de login, a fim de melhorar a experiéncia de navegacao; e

cookies de marketing, para que possamos disponibilizar as melhoras ofertas de Servicos ao
usuario, de acordo com seus interesses.

O uso de cookies é padrao na web e a maioria dos navegadores estdo configurados para aceita-los.
Para mais explicacOes sobre como proceder basta acessar os links abaixo. Para encontrar informacdes
relacionadas a outros navegadores, visite o site do desenvolvedor do navegador.

Firefox
Chrome
Safari

Internet Explorer

Ao deletar os cookies ou desabilitar futuros cookies, o usuario ndo podera ter acesso a certas areas ou
servicos oferecidos pela Grafeno e a Plataforma podera nao funcionar adequadamente.

COMPARTILHAMENTO DE DADOS PESSOAIS

A Grafeno trabalha em parceria com algumas outras empresas para viabilizar as suas atividades,
oferecer e prestar Servicos. Dessa forma, podemos compartilhar seus dados pessoais com essas
empresas parceiras da Grafeno, buscando preservar ao maximo a sua privacidade e, sempre que
possivel, de forma anonimizada. Descrevemos aqui situagdes em que podemos compartilhar os Dados
Pessoais:


https://support.mozilla.org/pt-BR/kb/limpe-cookies-e-dados-de-sites-no-firefox
https://support.google.com/chrome/answer/95647?co=GENIE.Platform%3DDesktop&hl=pt-BR
https://support.apple.com/pt-br/guide/safari/sfri11471/mac
https://support.microsoft.com/pt-br/help/278835/how-to-delete-cookie-files-in-internet-explorer

Nossos Fornecedores. Contamos com a ajuda de fornecedores que podem tratar dados pessoais
que coletamos. Sempre buscamos avaliar cuidadosamente nossos fornecedores e firmar com eles
obrigacdes contratuais de protecdo de dados pessoais e seguranca da informagao, com o objetivo de
minimizar riscos para os titular dos dados pessoais . Entre esses fornecedores, estdo, por exemplo,
empresas contratadas para nos auxiliarem com cobrangas e em analises de crédito quando vocé se

Analytics. Os dados armazenados pela Grafeno podem ser utilizados para fins de estatisticas
(analytics), para que a Grafeno possa compreender quem s3ao as pessoas que visitam nosso sites e
Plataforma e que podem se interessar pelos nossos Servicos. Estes dados sdo pseudonimizaveis e nao
visam identificar ou tornar identificaveis os titulares dos dados pessoais, mas tdo somente
compreender melhor como é o seu acesso as nossas plataformas, a fim de melhorar a prestacdo de
Servigos e customizacao mais direcionados aos seus interesses.

de titulos de crédito, envio de boletos e processamento de operacdes financeiras podem ser
compartilhadas com as instituigdes financeiras correspondentes.

Birdés de Crédito. Podemos compartilhar os dados do usuario com empresas que realizam a analise !
de perfil pessoal com relacdo ao risco de concessao do crédito, a fim de conferir maior seguranga as !
operacoes e evitar possiveis fraudes ou crimes contra o sistema financeiro nacional. '

Autoridades Publicas. Se uma autoridade com competéncia legal, como o BACEN, a CVM ou o :
Procon, exigir que a Grafeno compartilhe certos dados pessoais para, por exemplo, atendimento de :
necessidades regulatdrias, precisaremos compartilhar essas informacdes. Somos contra qualquer :
abuso de autoridade e, caso a Grafeno entenda que determinada ordem é abusiva, vamos sempre :

Protecido de Direitos. Além disso, reservamo-nos o direito de compartilhar quaisquer dados pessoais :
que acreditarmos serem necessarios para cumprir uma obrigacdo legal, aplicar nossos contratos ou, :
ainda, proteger os direitos da Grafeno, nossos colaboradores e clientes. ;

Afiliadas. A Grafeno pode transferir os dados entre as diversas empresas pertencentes ao grupo
econdmico para o desenvolvimento de Servicos e cumprimento das obrigacdes aplicaveis.

Na Plataforma Grafeno poderao ser ofertados produtos de parceiros comerciais, nestes casos, a
Grafeno somente compartilhara os dados em caso de expressa solicitagdo do usuario em receber um
orcamento ou demonstrar interesse no produto ou servico oferecido por um Parceiro.

ARMAZENAMENTO E SEGURANGCA DAS INFORMAGOES:

A Grafeno adota medidas de seguranca robustas e ferramentas avancadas, em conformidade com os
padroes exigidos e as melhores praticas de mercado. Um exemplo dessas medidas é a criptografia das
informagdes, utilizando a tecnologia Secure Socket Layer (SSL), sempre que necessario, para
transacoes via internet, além da implementacdo de autenticacao em duas etapas.

A Grafeno emprega medidas fisicas, eletrOnicas, contratuais e administrativas para proteger e
armazenar as informagdes coletadas. O acesso a essas informacdes é restrito aos colaboradores que
precisam delas para desempenhar suas fungdes, com protecao contra acessos nao autorizados.

Todas as informacdes, incluindo dados pessoais, sao armazenadas em sistemas de nuvem fornecidos
por prestadores de servigo de renome internacional.



DIREITOS DOS TITULARES DOS DADOS PESSOAIS
A Grafeno respeita e garante os direitos dos titulares dos dados pessoais, quais sejam:
a. confirmacdo da existéncia de tratamento;
b. acesso aos dados;
C. corregao de dados incompletos, inexatos ou desatualizados;

d.  anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a lei;

e. portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial;

f. eliminagdo dos dados pessoais tratados com o consentimento do titular;

g. informagdo das entidades publicas e privadas com as quais a Grafeno realizou uso compartilhado
de dados;

h. informagdo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

i. 0posigao ao tratamento; e

j. revogacao do consentimento, caso aplicavel esta base legal.

Para exercer os direitos dos titulares previstos acima, entre em contato com o Encarregado de Protecao
de Dados da Grafeno (“DPQ"), através do e-mail: privacidade@grafeno.digital. Além disso, a Plataforma
permite que o Usuario, apds logar na area do cliente, revise as informacgdes que inseriu, acessando a
sua conta e editando as informagoes.

Para a sua seguranca, sempre que VOCé apresentar uma requisicdo para exercer seus direitos, a
Grafeno podera solicitar algumas informacdes complementares para fins de comprovacao da sua
identidade, buscando impedir fraudes. Fazemos isso para garantir a seguranca e a privacidade de
todos, visando a nao divulgacao de Dados Pessoais a pessoas nao autorizadas.

Em alguns casos, a Grafeno pode ter motivos legitimos para deixar de atender a uma solicitacdo de
exercicio de direitos. Essas situacdes incluem, por exemplo, casos em que uma revelacao de
informagbes especificas poderia violar segredos de negdcio da Grafeno ou de terceiros, bem como
casos em que pedidos de anonimizacao, bloqueio ou eliminacao de dados nao possam ser atendidos
em razao da existéncia de obrigacao da Grafeno de reter Dados, seja para cumprir obrigacoes legais,
regulatdrias ou para possibilitar a defesa de direitos da Grafeno ou de terceiros, inclusive em disputas
de qualquer natureza.


mailto:privacidade@grafeno.digital

ARMAZENAMENTO

A Grafeno obedece a praticas de retencao de Dados Pessoais alinhadas com a legislacao aplicavel. Os
Dados Pessoais sdao armazenados somente pelo tempo que for necessario para cumprir com as
finalidades para as quais foram coletados, salvo se houver qualquer outra razao para sua manutencao
como, por exemplo, cumprimento de quaisquer obrigacdes legais, regulatdrias, contratuais, entre outras.

Sempre fazemos uma analise técnica para determinar o periodo de retencdo adequado para cada tipo de
dado pessoal coletado, considerando a sua natureza, necessidade de coleta e finalidade para a qual ele
sera tratado. Por exemplo, os dados pessoais relacionados ao IP e data e hora de acesso a Plataforma
sao mantidos por, no minimo, 6 (seis) meses, contados do acesso.

ATUALIZAGAO E CONTATO

Este Aviso podera ser modificado a qualquer momento pela Grafeno, mediante informativo de
atualizacdo aos Usuarios e Participantes.

DUVIDAS SOBRE ESTE AVISO OU OUTROS ASSUNTOS DE PRIVACIDADE
Se, apods a leitura deste Aviso, vocé ainda tiver duvidas ou precisar entrar em contato por qualquer

motivo relacionado a privacidade de seus Dados Pessoais, sinta-se a vontade para nos contatar através
dos nossos canais de atendimento indicados abaixo.

Encarregado de Protecao de Dados:
Fabiano de Melo Ferreira

privacidade@grafeno.digital

Ultima atualizacdo: 30.08.2024.

Recomendamos que os usuarios acessem este aviso periodicamente,



mailto:privacidade@grafeno.digital

